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 :۱۸ لصف
 روهظون و نیون یاه یروانف یسرباسح

 هدازدیمح  رتکد یاقآ :داتسا
 یمیحر امین :ریذپشناد

 تاعلاطا یروانف یسرباسح DBA هرود
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 کمک یارب اهنآ زا دیناوتیم هک میهدیم رارق ثحب دروم ار یساسا یاهماگ ،لصف نیا رد
 ،دناهدشن هداد ششوپ باتک نیا یاهشخب ریاس رد هک ییاهیروانف یِسرباسح یارجا هب
 :دش دنهاوخ میسقت ریز یاههزوح هب اهماگ نیا .دینک هدافتسا

 یتامدقم یاهماگ •

 یربراک باسح تیریدم •

 یسرتسد یاهزوجم تیریدم •

 هکبش یاهلرتنک و تینما •

 یمومع یاهلرتنک ریاس و یتینما شیاپ •

 

 (BACKGROUND) هنیمزشیپ

 لوط رد تسا نکمم هک ار ینکمم یروانف ره تسناوتیم باتک نیا میتشاد وزرآ هچرگا
 رایسب هعلاطم یارب یباتک نینچ اما ،دهد ششوپ دیوش هجاوم نآ اب دوخ یاهیسرباسح
 میاهدرک شلات ام .دشیم تمیقنارگ رایسب دیرخ یارب و نیگنس رایسب لمح یارب ،ینلاوط
 یاهیروانف تِرثک ،لاح نیا اب ؛میهد ششوپ تایئزج اب ار رتجیار یاهیروانف زا یخرب
 امش و تسا دایز رایسب )دنوشیم یفرعم موادم روط هب دیدج دراوم هک یلاح رد( دوجوم
 نیا رد صخشم روط هب هک درک دیهاوخ ادیپ ار ییاهیروانف یسرباسح هب زاین کش نودب
 .تسا هدشن هداد ششوپ باتک

 هک دیوشیم هجوتم ،دینک )هیزجت( یفاکشدبلاک ار عوضوم هک ینامز ،هناتخبشوخ
 یاهباسح .دننکیم قدص یاهیاپ میهافم نامه ،دینکیم یسرباسح هچنآ زا رظنفرص
 نآ (Authentication) تیوه زارحا یارب یشور دیاب امش .دنوش تیریدم و داجیا دیاب یربراک
 دنتسه شماجنا هب زاجم اهباسح نآ هک ار هچنآ تسا مزلا و دیشاب هتشاد اهباسح

(Authorization)، دینک تیریدم. 

 دیاب یروانف هب لاصتا یاهشور .دنوش شیاپ و یدنبرکیپ نما تروص هب دیاب اهمتسیس
 نیا ینف یزاسهدایپ هچرگا .تسا نشور بلطم لصا .دندرگ تیریدم و یزاسنمیا
 نامه اما ،دوب دهاوخ توافتم دینکیم یسرباسح هک یصاخ یروانف ساسا رب اهلرتنک
 امش هب بوچراچ کی هئارا ،لصف نیا فده .دنوشیم لامعا یلک روط هب یساسا میهافم
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 رد ار دوخ یسررب دروم روهظون و صاخ یروانف قیقد تایئزج و فیارظ دیناوتب هک تسا
 .دینک یراذگیاج نآ

 

 نیون یاهیروانف یسرباسح یاهترورض

 نیرتهب« و اهبوچراچ یخرب ،دینکیم زاغآ ار دیدج یاهیروانف رد شواک هک روطنامه
 .دننک کمک ناتراکفا هب یهدراتخاس رد امش هب دنناوتیم (Best Practices) «براجت

 

 (Generalized Frameworks) هتفایمیمعت یاهبوچراچ

 دوشیم هتساوخ امش زا اهنآ رد هک دنتسه دیفم یتاسلج رد هتفایمیمعت یاهبوچراچ
 ،نشیکیلپا کی اب طبترم یلامتحا یاهکسیر و تلااؤس ،)یلبق یگدامآ نودب( هظحل رد
 دراو هک دیبایب یتیعضو رد ار دوخ تسا نکمم یتح .دینک حرطم ار هژورپ ای یروانف
 «PPTM»، «STRIDE» ناگژاو ،هسلج عورش زا شیپ و هتشادرب یدیفس هگرب ،هدش یاهسلج
 .دینک تشاددای هگرب یلااب رد ار )دناهدش هداد حیضوت یدعب یاهشخب رد هک) «PDIO» و

 دیسرپب یتلااؤس دیناوتیم ،یسررب دروم هژورپ ای متسیس هرابرد ثحب اب نامزمه ،سپس
 نایاپ رد .دینک یرادربتشاددای اهبوچراچ نیا رصانع زا کی ره هب یگدیسر هوحن هرابرد و
 ،دیوش هجاوم (Blanks) «یلاخ یاهاج« اب بوچراچ رصانع زا کی ره لباقم رد رگا ،هسلج
 عون نیا ،هتبلا .دیشاب هدرک فشک اهلرتنک رد (Gap) یفاکش هک دراد دوجو لامتحا نیا
 قیقد یاهنومزآ نیزگیاج دیابن زگره (Quick-and-dirty) یتشگنارس و عیرس یِرکف دنیآرف
 اهلرتنک دروم رد هرواشم و هیلوا ثحابم رد تکراشم ماگنه دناوتیم اما ،دوش لماک و
 قیقد یاهماگ نیودت نامز رد دنناوتیم اهبوچراچ نیمه نینچمه .دشاب دیفم
 .دنشاب دنمدوس ،یسررب تِحت دِیدج یاهمتسیس ای اهیروانف یارب یسرباسح

 

 PPTM بوچراچ

 نافوط یارب یلاع بوچراچ کی ،(PPTM) اهرایعم و اهرازبا ،اهدنیآرف ،دارفا بوچراچ
 .تسا (Macro level) نلاک حطس رد متسیس کی یسررب تهج (Brainstorming) یرکف
 امش هب PPTM .دنتسه بلاغ باتک زا شخب نیا لوصف رب ،ینیبزاب یِنف و قیقد یاهماگ
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 تعرس هب ،ناتدرفهبرصحنم طیارش اب بسانتم ار دوخ یصاصتخا یاهماگ ات دنکیم کمک
 .دینک جارختسا لااب ییاراک اب و

 

 (People) دارفا

 فیصوت تسا طابترا رد ناسنا اب هک ار متسیس زا یاهبنج ره ،PPTM لدم رد »دارفا»
 نانیمطا ،دیراد ار متسیس هعسوت دنیآرف لوط رد رظن هئارا تصرف رگا ،لاثم یارب .دنکیم
 روضح هژورپ تایلمع ای یزاسهدایپ ،یحارط ،یزیرهمانرب رد بسانم دارفا هک دینک لصاح
 ییاهن ناربراک لماش متسیس رگا .دناهدش ریگرد حیحص (Stakeholders) ناعفنیذ و دنراد
 Provisioning) «یسرتسد وغل و صیصخت« نوماریپ ییاهلرتنک هک دیبای نانیمطا ،تسا

and Deprovisioning) اهنآ اب تیاهن رد هک ییاهشخب رد ییاهن ناربراک و دراد دوجو 
 زا رتروآتلاجخ یزیچ رتمک .دناهدش هداد تکراشم ،تشاد دنهاوخ (Interface) لماعت
 تیاهن رد هکنیا یارب طقف ،دوش یمتسیس یزادناهار فِرص هنیزه و نامز هک تسا نیا
 طبار هک دنباییمرد ییاهن ناربراک ای دنکیمن دییات ار نآ دشرا تیریدم ددرگ صخشم
 .تسا هدیچیپ هدافتسا یارب دح زا شیب (Interface) یربراک

 

 (Processes) اهدنیآرف

 هیور ،(Policy) تسایس کی اب هک ار متسیس زا یاهبنج ره ،PPTM رد »اهدنیآرف»
(Procedure)، اب متسیس لماعت .دنکیم فیصوت ،تسا ریگرد یتایلمع یشمطخ ای دتم 

 ار یتینما یاهلدم اب قابطنا و هدرک ینیبزاب ار (Interfacing Systems) طبار یاهمتسیس
 تهج (Firewalls) شتآ یاههراوید هک دینک لصاح نانیمطا ،لاثم یارب( دییامن دییات
 هباشم دراوم و یراجت یاکرش ،ناربراک ،یجراخ یاهمتسیس ربارب رد متسیس زا تظفاحم
 هوحن هک دنوش هتشون یاهنوگ هب دیاب اهتسایس و اههیور .)دنراد رارق دوخ یاج رد
 یارب دیاب یفاک تادنتسم نینچمه .دننک ینابیتشپ ار متسیس زا راظتنا دروم هدافتسا
 هتشاد دوجو ،دنراد متسیس (Maintain) یرادهگن هب زاین هک ییاهنیسنکت زا تیامح
 .دشاب

 

 (Tools) اهرازبا
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 (Concrete) ینیع لوصحم ای یروانف کی اب هک ار متسیس زا یاهبنج ره ،PPTM رد »اهرازبا»
 یارب بسانم طیحم و رازفاتخس هک دینک لصاح نانیمطا .دنکیم فیصوت ،دراد راک و رس
 اب بسانتم یِداهنشیپ یاهیروانف اب متسیس و دراد دوجو متسیس زا ینابیتشپ
 تخاسریز و متسیس هک دینک دییات .دراد لماعت ،امش رظندم یاههیور و اهتسایس

(Infrastructure) دنریگیم رارق یسرباسح و نومزآ دروم بسانم روط هب. 

 

 (Measures) اهرایعم

 یریگهزادنا لباق یموهفم رظن زا هک ار متسیس زا یاهبنج ره ،PPTM رد »اهرایعم»
(Quantifiable) نشیکیلپا درکلمع ای یراجت فادها ریظن یدراوم ؛دنکیم فیصوت ،تسا. 

 (Acceptance Criteria) شریذپ یاهرایعم اب متسیس هک دینک دییات دیناوتیم ،لاثم یارب
 لکشم کی لح متسیس فده رگا .دراد تقباطم ،دناهدش هدیجنس و دنتسم یبوخ هب هک
 دینک دییات .دنکیم لح ار لکشم نآ عقاو رد هک دینک دییات ،تسا یریگهزادنا لباق یِراجت
 .دینک یریگهزادنا ار متسیس درکلمع دیناوتیم و دنتسه رادانعم (Logs) اهگلا هک

 

 STRIDE لدم

 :تسا ریز میهافم ففخم STRIDE یراصتخا هژاو

  ،(Spoofing identity) تیوه لعج

  ،(Tampering with data) اههداد یراکتسد

  ،(Repudiation) راکنا

  ،(Information disclosure) تاعلاطا یاشفا

  (Denial of service) سیورس زا یزاسمورحم

 .(Elevation of privilege) یسرتسد حطس یاقترا و
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STRIDE  یسانششور کی (Methodology) هدش هتخانش تادیدهت ییاسانش یارب هک تسا 
 هب هک تسا »کسیر-دیدهت« هدش هداس لدم کی زا یاهنومن ،لدم نیا .دوریم راک هب
 نیا زا دیناوتیم ،متسیس کی یبایزرا ماگنه .تسا ناسآ نآ یریگراکهب و ندرپس رطاخ
 ره )لیدعت( شهاک یگنوگچ هب هک دینک هدافتسا ییاهماگ نیودت یارب یراصتخا هژاو
 :دنزادرپیم ریز یاهکسیر زا کی

 

 (Spoofing Identity) تیوه لعج

 کی اما دنراد یرایسب ناربراک هک تسا ییاهمتسیس یارب یدیلک کسیر کی تیوه لعج
 ناربراک ،صاخ روط هب .دنهدیم هئارا (Single Execution Context) «دحاو یارجا راتفاب«
 ار یرگید ربراک (Attributes) یاهیگژیو ای دنریگ رارق یرگید ربراک یاج هب دنشاب رداق دیابن
 .دننک بحاصت

 

 (Tampering with Data) اههداد یراکتسد

 دیاب متسیس .دنوش هریخذ بسانم یسرتسد یاهلرتنک اب و نما یناکم رد دیاب اههداد
 زا ،هدافتسا ای یزاسهریخذ زا شیپ و هدرک یسررب تقد اب ار ربراک زا یتفایرد یاههداد
 یاههمانرب رد .(یجنسرابتعا( دنک لصاح نانیمطا اهنآ ندوب ربتعم و (Sane) یقطنم
 دیاب امش ،دنتسه )ربراک تمس( تنیلاک هفلؤم یاراد هک ییاهنشیکیلپا ریاس و بو تحت
 هک ارچ ؛تنیلاک تمس رد هن و دیهد ماجنا رورس تمس رد ار دوخ یجنسرابتعا یاهیسررب
 نیا .دنریگ رارق یراکتسد دروم تسا نکمم تنیلاک تمس رد یجنسرابتعا یاهیسررب
 هب دنناوتیم ناربراک هک ییاج ،دراد تیمها بو تحت یاهنشیکیلپا یارب هژیو هب عوضوم
 نیا زا و دننادرگزاب ار اهنآ ،دنهد رییغت ار دوخ هب هدش هداد لیوحت یاههداد هوقلاب روط
 خرن ریظن ییاههداد دیابن نشیکیلپا .دننک یراکتسد ار تنیلاک تمس یجنسرابتعا قیرط
 ربراک هب دنتسه یبایتسد لباق همانرب دِوخ لخاد زا اهنت هک ار ینامز یاههرود ای هرهب
 .دیامن یراکتسد هوقلاب روط هب ار اههداد نآ هک دهد هزاجا یو هب و دنک لاسرا

 

 (Repudiation) راکنا
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 قباوس تبث ای (Auditing) یسرباسح نِدوبن یفاک تروص رد تسا نکمم ناربراک
(Recordkeeping) یارب .)دننک راکنا( دنشکب شلاچ هب ار اهشنکارت ،ناشیاهتیلاعف زا 

 امش و »!مدادن لاقتنا یجراخ باسح نیا هب یلوپ چیه نم اما« :دیوگب یربراک رگا ،لاثم
 نآ دایز رایسب لامتحا هب ،دینک یبایدر نشیکیلپا قیرط زا ار وا یاهتیلاعف دیناوتن
 دیاب ،نیاربانب .(Write off) دوش جراخ باسح زا )ررض( تراسخ ناونع هب دیاب شنکارت
 یاهگلا دننام ،(Nonrepudiation) «راکنا مدع« یاهلرتنک هب متسیس ایآ هک دینک یسررب
 ،اًحیجرت .ریخ ای دراد زاین (Tier) حطس ره رد (Audit trails) یسرباسح یاپدر و یسرتسد
 .دوش ارجا نآ زا رتارف یزیچ هن و ربراک (Privileges) یسرتسد حطس اب اًفرص دیاب متسیس

 (Information Disclosure) تاعلاطا یاشفا

 

 (Wary) طاتحم متسیس کی هب یصوصخ تایئزج لاسرا هب تبسن یتسرد هب ناربراک
 ربراک یاههداد هژیو هب ،اههداد یمومع یاشفا ناکما مجاهم کی یارب رگا .دنتسه
 هلصافلاب — زاجم ربراک کی ناونع هب هاوخ و سانشان تروص هب هاوخ — دشاب مهارف
 دهاوخ خر (Reputation loss) رابتعا ندش رادهشدخ زا ینلاوط یاهرود و هتفر نیب زا دامتعا
 یراکتسد زا یریگولج تهج یوق یاهلرتنک لماش دیاب اهمتسیس ،نیاربانب .داد

(Tampering) یربراک هسانش زا هدافتساءوس و (User ID) متسیس یاههداد تینما و دنشاب 
 .دننک نیمأت ،دناهدش هریخذ هداد یاهلیاف و هداد یاههاگیاپ رد هک ار

 

 (Denial of Service) سیورس زا یزاسمورحم

 تلامح ضرعم رد تسا نکمم اهنآ یاهمتسیس هک دنشاب هاگآ دیاب متسیس ناحارط
 دننام هنیزهرپ عبانم زا هدافتسا ،ور نیا زا .دریگ رارق (DoS) سیورس زا یزاسمورحم
 یاهوجوسرپ ای نیگنس یاهوجوتسج ،هدیچیپ تابساحم ،میجح یاهلیاف

(Queries) رد دیابن و دنامب ظوفحم زاجم و هدش تیوه زارحا ناربراک یارب دیاب ینلاوط 
 .دشاب سانشان ناربراک سرتسد

 داعبا مامت ،دنتسین رادروخرب )تیوه زارحا هب رابجا( تیزم نیا زا هک ییاهمتسیس یارب
 زا ،دهد ماجنا ار نکمم راک مجح نیرتمک هک دوش یسدنهم یاهنوگ هب دیاب متسیس
 ای میجح یاهلیاف هئارا زا و دنک هدافتسا هداد هاگیاپ رد یلقادح و عیرس یاهوجوسرپ
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 زا یزاسمورحم هداس تلامح زا ات دیامن بانتجا ربراک ره یارب درفهبرصحنم یاهکنیل
 .دوش یریگشیپ سیورس

 

 (Elevation of Privilege) یسرتسد حطس یاقترا

 لصاح نانیمطا ،دهدیم هئارا یزیامتم یتیریدم و یربراک یاهشقن یمتسیس هچنانچ
 ،صاخ روط هب .دهد اقترا رتلااب تازایتما اب یشقن هب ار دوخ شقن دناوتیمن ربراک هک دینک
 رد .تسین یفاک ،زایتما یاراد یاهشقن هب طوبرم (Links) یاهدنویپ شیامن مدع فِرص
 (Authorization Matrix) یهدزوجم سیرتام کی قیرط زا دیاب تامادقا یمامت ،ضوع
 یاهدرکلمع هب دنناوتیم زاجم یاهشقن اهنت هک ددرگ لصاح نانیمطا ات دنوش رتلیف
 .دنشاب هتشاد یسرتسد )رادزایتما( ساسح

 

  PDIO لدم

 ،یحارط ،یزیرهمانرب ففخم و هدش هتفرگرب (Cisco Systems) وکسیس تکرش زا PDIO هژاو
 یهاگ .تسا (Planning, Design, Implementation, and Operations) تایلمع و یزاسهدایپ
 نیا تسا نکمم .دیریگب رظن رد هژورپ کی زا هلحرم ره رد ار هوقلاب یاهشلاچ تسا مزلا
 .دیبایب دیفم یتآ یاهشلاچ ینیبشیپ و دیدج متسیس کی یسررب ماگنه ار بوچراچ
 راکهار کی یارب یحارط ای یزیرهمانرب هسلج کی رد متسیس ناریدم رگا ،لاثم یارب
 ،دشاب هتشادن روضح قاتا رد هکبش دشرا سدنهم و دنشاب هدیا لدابت لاح رد یاهکبش
 هب هک دوش هتساوخ سرباسح ناونع هب امش زا رگا .دهد خر یلکشم تسا نکمم
 رمتسم تایلمع دروم رد یتلااؤس اًروف دیاب ،دینک هاگن دیدج راکهار کی یزاسهدایپ

(Ongoing Operations) یسرباسح دروم رد رتشیب تایئزج یارب .دیسرپب راکهار نآ 
 .دینک هعجارم ۱۷ لصف هب یتکرش یاههژورپ

 

 (Best Practices) قفوم براجت

 فیعض یاهلرتنک و جیار فعض طاقن عیرس ییاسانش رد امش هب دنناوتیم براجت نیا
 .دننک کمک
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 (Apply Defense-in-Depth) قمع رد عافد یریگراکهب

 زا هدیچیپ هدوت کی هب تبسن یرتشیب تینما تدمدنلب رد هدش یدنبهیلا یاهدرکیور
 یسرتسد لرتنک یاهتسیل زا دیناوتیم ،لاثم یارب .دننکیم مهارف یتینما یرامعم

(ACLs) شتآ هراوید و هکبش تازیهجت یور (Firewall) یرورض کیفارت اهنت ات دینک هدافتسا 
 هب ار متسیس هب (Compromise) ذوفن یلک کسیر درکیور نیا .دسرب متسیس هب دبای هزاجا
 و اهتروپ ،اهسیورس هب یسرتسد اریز ،دهدیم شهاک یهجوت لباق نازیم
 تعرس هب ،دنریگ رارق هرطاخم ضرعم رد دنتسناوتیم تروص نیا ریغ رد هک ار ییاهلکتورپ
 .دینکیم فذح

 

 یسرتسد حطس نیرتمک لصا ات تبثم یتینما لدم زا :رازفامرن تینما یدیلک لوصا

 یرترب یشنکاو یاهشور رب هراومه هناریگشیپ یاهدرکیور ،یربیاس تینما یایند رد
 نیرتمک لصا و (Fail-Safe) نما تسکش ،تبثم یتینما لدم دننام یمیهافم کرد .دنراد
 .دنهدیم لیکشت ار ریذپانذوفن متسیس کی یحارط یلصا یاهنوتس ،یسرتسد حطس
 :مینکیم یسررب تایئزج اب ار لوصا نیا ،همادا رد

 

 (Positive Security Model) تبثم یتینما لدم زا هدافتسا .۱

 لصا هیاپ رب ،دوشیم هتفگ زین (Whitelist) دیفس تسیل نآ هب هک تبثم یتینما لدم
 .تسا راوتسا »نیریاس یزاسدودسم و هدشهتخانش دراوم هب هزاجا«

 یدراوم رگم تسا زاجم زیچ همه ،یفنم لدم رد :(Blacklist) یفنم لدم اب توافت •
 کی هشیمه شور نیا .)اهسوریویتنآ دننام( دنوش هتخانش برخم ناونع هب هک
 .دوش زورهب دیدج تادیدهت اب اًمئاد دیاب اریز ،تسا نامجاهم زا رتبقع مدق

 ،)ضرفشیپ یزاسدودسم) Deny by Default درکیور زا هدافتسا اب :یلصا تیزم •
 یریذپبیسآ رگا یتح .دباییم شهاک تدش هب (Attack Surface) تلامح حطس
 هدافتساءوس ناکما ،تسین زاجم تسیل رد نوچ ،دشاب هتشاد دوجو یاهتخانشان
 .دسریم لقادح هب نآ زا



 

 
 

IT A
uditing

 

10 

 

 (Fail Safely) نما تسکش .۲

 یرادیاپ نازیم هدننکنییعت ،هرظتنمریغ یاهتسکش و اهاطخ اب متسیس دروخرب هوحن
 ددرگزاب یتلاح هب دیابن متسیس ،دوشیم هجاوم اطخ اب دنیآرف کی یتقو .تسا نآ تینما
 .دزادنیب رطخ هب ار تینما هک

 تایلمع کی هباشم ییاهن ربراک دید زا دیاب اهاطخ :تاعلاطا یاشفا مدع •
 ای (Stack Trace) اطخ ینف تایئزج شیامن .دنسرب رظن هب (Block) «هدش دودسم«
 .دهدیم رارق وا رایتخا رد ذوفن یارب یهار هشقن ،ربراک هب لیاف یاهریسم

 (Server Logs) هناگادج و نما یطیحم رد دیاب اطخ تایئزج مامت :اهگلا تیریدم •
 زا یداع ربراک هکنیا نودب ،دننک یسررب ار نآ دنناوتب متسیس ناریدم ات دنوش تبث
 .دوش علطم متسیس هنحصتشپ

 

 (Least Privilege) یسرتسد حطس نیرتمک لصا تیاعر .۳

 و عبانم هب اهنت دیاب ،متسیس ای هزادرپ ،یربراک باسح ره هک دنکیم نایب لصا نیا
 هن ؛دراد زاین اهنآ هب دوخ صخشم هفیظو ماجنا یارب هک دشاب هتشاد یسرتسد یتاعلاطا
 .رتمک هن و رتشیب

 

 هدش لامعا یاهتیدودحم عبنم عون

 تامیظنت ای )Root( هشیر یاهلیاف هب یسرتسد ندرک دودحم یمتسیس یاهیسرتسد
 .ساسح

 .هکبش دناب یانهپ و )RAM( هظفاح ،CPU یارب فرصم فقس نییعت یرازفاتخس عبانم

 رد Full Control یاج هب Read-Only یسرتسد حوطس زا هدافتسا لیاف یسرتسد
 .یرورضریغ دراوم

 

  ؟تسا یتایح لصا نیا ارچ
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 شخب نامه هب هدراو بیسآ ،دوش که دودحم یسرتسد اب یربراک باسح کی رگا
 ضرعم رد متسیس لک ،دشاب هتشاد نیمدا یسرتسد باسح نآ رگا اما .دوشیم دودحم
 .دریگیم رارق طوقس

 

 تبثم یتینما لدم زا هدافتسا

 ره و دنهدیم هزاجا تسا تسیل رد هچنآ هب اهنت )دیفس تسیل( تبثم یتینما یاهلدم
 یفنم یتینما یاهلدم ،لاح نیا اب .دننکیم فذح ضرفشیپ تروص هب ار یرگید زیچ

 هک ار یدراوم اهنت و دنهدیم هزاجا زیچ همه هب ضرفشیپ تروص هب )هایس تسیل(
 هک تسا سوریویتنآ یاههمانرب یارب یشلاچ نیا .دننکیم فذح ،دنتسه دب دینادیم
 هک نکمم دِیدج )یاهسوریو( تلامح دادعت اب ات دینک یناسرزورهب مادم ار اهنآ دیاب
 هب روبجم رگا ،لدم نیا لکشم .دینامب ماگمه ،دنراذگب ریثأت امش متسیس رب دنناوتیم
 یتح ،لاح نیا اب .دیراد هگن زورهب ار لدم دیاب اًقلطم هک تسا نیا ،دیتسه نآ زا هدافتسا
 و دیربخیب نآ زا هک دشاب هتشاد دوجو یایریذپبیسآ تسا نکمم ،لدم ندوب زورهب اب
 هدافتسا تبثم یتینما لدم کی زا هک تسا ینامز زا رتگرزب رایسب امش هلمح حطس
 هب اهنت و دینک در )ار یسرتسد( ضرفشیپ تروص هب هک تسا نیا حجرا شور .دیدرکیم
 .دینادیم زاجم هناهاگآ هک دیهد هزاجا یدراوم

 

 نما تسکش

 :درک دروخرب نآ اب شور هس هب ناوتیم ،دوشیم هجاوم تسکش اب متسیس کی یتقو
 یهویش نامه هب دیاب متسیس یاهاطخ ،یلک روط هب .اطخ ای یزاسدودسم ،هزاجا
 ،تسا مهم نیا .دنروخب تسکش ییاهن ربراک دید زا )یزاسدودسم( هزاجا مدع تایلمع
 نکمم هک درادن هدافتسا یارب یاهفاضا تاعلاطا ییاهن ربراک هک تسا ینعم نیا هب اریز
 و دینک (Log) تبث دیهاوخیم هچنآ ره .دنک کمک متسیس نتخادنا رطخ هب رد وا هب تسا
 ربراک هب یاهفاضا تاعلاطا اما ،دیراد هگن یرگید یاج رد دیهاوخیم هک ار یمایپ ره
 .دنک هدافتسا امش متسیس نتخادنا رطخ هب یارب اهنآ زا تسا نکمم هک دیهدن

 

 یسرتسد حطس نیرتمک اب ارجا
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 نکمم یِسرتسد نازیم نیرتمک اهباسح هک دنکیم مکح یسرتسد حطس نیرتمک لصا
 عبانم یاهزوجم و ناربراک قوقح لماش نیا .دنشاب هتشاد دوخ تیلاعف ماجنا یارب ار
 متسیس یاهزوجم و هکبش دناب یانهپ ،هظفاح تیفرظ ،هدنزادرپ یاهتیدودحم دننام
 .دوشیم لیاف

 

 یراکناهنپ رب ینتبم تینما زا زیهرپ

 یتینما مسیناکم کی ،یراگنزمر یاج هب اهنآ ندرک یفخم ای ،اههداد یزاسشودخم
 یزیچ هچ ،دنک یفخم ار اههداد هنوگچ دمهفب دناوتب ناسنا کی رگا .تسا فیعض رایسب
 هک دیریگب رظن رد ،لاثم یارب ؟دوشیم اههداد یبایزاب هوحن یریگدای زا رگید درف عنام
 هار نیرتهداس مرجم کی .دننکیم یفخم یرداپ ریز ار دوخ هناخ دیلک هنوگچ دارفا یخرب
 رد هب هک یگنس ،یرداپ ریز دننام جیار یاهناکم و دهاوخیم ار هناخ هب دورو یارب نکمم
 یاههداد زگره .دنکیم یسررب دیلک نتفای یارب ار رد بوچراهچ یلااب و تسا رتکیدزن
 نیا .)دینکن هریخذ لاًصا ،نآ زا رتهب ای( دینکن شودخم ،درک یراگنزمر ناوتیم هک ار یتایح
 مجاهم یارب یتایح یاههداد یبایناکم ندرک راوشد شِزرا نتفرگ هدیدان یانعم هب
 مان تسا رتهب ،دنکیم هریخذ ار اههژاورذگ هک دیراد یمتسیس رگا ،لاثم یارب .تسین
 ثعاب راک نیا اریز ،دیراذگن "passwordserver" هداد یاج دوخ رد ار متسیس هک یرورس
 رورس مان دوب رتهب .دهد رارق فده ار متسیس نآ دیاب هک دنادب یتحار هب مجاهم دوشیم
 مسیناکم اهنت ناونع هب نآ هب دیابن ،لاح نیا اب .دیراذگب باذجریغ و مهبم یزیچ ار
 هک دینک نیمات ضرف نیا اب ار نآ یاههداد و رورس تینما دیاب و دینک هیکت دوخ یعافد
 .درک دهاوخ ادیپ ار نآ تیاهن رد مجاهم

 

 تینما نتشاد هگن هداس

 سورب .دنتسه حیحص یِزاسهدایپ و دییأت لباق یتحار هب هداس یتینما یاهمسیناکم
 کی نتسکش یارب شور نیرتعیرس هک تسا روهشم داهنشیپ نیا یارب ،راگنزمر ،ریانشا
 زا شیب یِتینما یاهمسیناکم زا ،ناکما تروص رد .تسا نآ ندز رود ،یراگنزمر متیروگلا
 و فعاضم یاهضیقن یریگراکهب زا دیاب ناگدنهدهعسوت .دینک بانتجا هدیچیپ دح
 .دننک یراددوخ ،تسا رتناسآ و رتعیرس هداس درکیور کی هک ینامز ،هدیچیپ یاهیرامعم
 .تسین یگدیچیپ ؛دنتسه بوخ اههیلا .دیریگن هابتشا اههیلا اب ار یگدیچیپ
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 اهگلا یرادهگن و ذوفن صیخشت

 یتحار هب و هدش تظفاحم هک دنشاب یلخاد عِیاقو تبث تیلباق یاراد دیاب اهمتسیس
 هزادنا نامه هب و دننکیم کمک لئاسم یبایبیع رد امش هب اهگلا .دنشاب ندناوخ لباق
 هنوگچ ای ینامز هچ نشیکیلپا کی دیوش هجوتم دننک کمک امش هب هک دنتسه مهم
 .دشاب هداتفا رطخ هب تسا نکمم

 

 دینکن دامتعا یجراخ تامدخ و اهتخاسریز هب زگره

 هب هک دننکیم هدافتسا ثلاث صخش یاکرش یِشزادرپ یاهتیلباق زا اهنامزاس زا یرایسب
 تسا دیعب .دنراد امش هب تبسن یتوافتم یِتینما یاهتیعضو و اهتسایس دایز لامتحا
 ای دنشاب یگناخ ناربراک هاوخ ،یجراخ ثلاث صخش ره رب لماک روط هب دیناوتب هک
 هب ینمض دامتعا ،نیاربانب .دیشاب هتشاد لرتنک ،گرزب یاکرش و ناگدننکنیمأت
 .تسا کانرطخ ،دنوشیم هرادا یجراخ تروص هب هک ییاهمتسیس

 

 نما یاهضرفشیپ یرارقرب

 موادت هزاجا نانچمه هک نکمم ضِرفشیپ تامیظنت نیرتنما اب دیاب امش یاهمتسیس
 نکمم راک نیا .دنوش هئارا ناربراک هب ای دنسرب ناتتسد هب ،دنهدیم ار یراجت یاهتیلاعف
 شهاک ،ییاهن هجیتن اما ،دشاب یناسرعلاطا ای ییاهن ناربراک شزومآ مزلتسم تسا
 یاهدرتسگ تیعمج نایم رد متسیس کی هک ینامز هژیوهب ؛تسا هلمح حطس هجوتلباق
 .دوشیم عیزوت

 

 زاب یاهدرادناتسا زا هدافتسا

 و ییاجهباج تیلباق ات دینک انب زاب یاهدرادناتسا یهیاپ رب ار تینما ،ناکما تروص رد
 تروص هب هک دنتسه ییاهدرادناتسا ،زاب یاهدرادناتسا .دبای شیازفا یریذپیراکمه
 و هتفای هعسوت زاب و یتکراشم دنیآرف کی قیرط زا لاًومعم و هدوب سرتسد رد یمومع
 یاهمرفتلپ زا نوگمهان یبیکرت لاًامتحا امش تخاسریز هک ییاجنآ زا .دنوشیم یرادهگن
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 نامزمه اهمتسیس نیب یراگزاس نیمضت هب زاب یاهدرادناتسا زا هدافتسا ،تسا فلتخم
 و دنتسه هدشهتخانش بلغا زاب یاهدرادناتسا ،نیا رب هولاع .دنکیم کمک امش دشر اب
 اهنآ تینما موادت زا ات دنریگیم رارق قیقد یسررب دروم تینما تعنص رد نایاتمه طسوت
 .دوش لصاح نانیمطا

 

 اهیژولونکت ریاس و نیون یاهیروانف یسرباسح تهج نومزآ یاهشور

 هیلوا یاهماگ

 

 یدیلک یلرتنک طاقن و درکلمع هوحن تایئزج ات دینک قیقحت یسررب دروم یروانف هرابرد .۱
 نیا رد هدشهئارا یسرباسح همانرب هب موزل تروص رد ار یسرباسح لحارم .دیزومایب ار نآ
 .دینک هفاضا لصف

 حیرشت لحارم هچرگا .دراد ار دوخ درفهبرصحنم یتینما یاهیگژیو و اهکسیر یروانف ره
 نیا اما ،دنهدیم رارق امش رایتخا رد عورش یارب ار یراتخاس و هیاپ ،لصف نیا رد هدش
 .دنوش لیمکت ،دینکیم یسرباسح هک یصاخ یروانف هب طوبرم تایئزج اب دیاب لحارم

 

 راک ماجنا یگنوگچ

 یاهیروانف و اهمتسیس هرابرد یریگدای ینعی ؛تسا یسرباسح تیباذج زا یشخب نیا
 ریدم اب هبحاصم ماجنا و ینف تادنتسم هعلاطم لماش اهراکهار نیرتهب .دیدج
 زا ندیسرپ و هوقلاب عبانم نتفای یارب تنرتنیا رد وجتسج اب ار راک .دوب دهاوخ متسیس
 یاههچباتک تسا نکمم وا ،عقاو رد( دینک عورش یداهنشیپ عبانم هرابرد متسیس ریدم
 .(دشاب هتشاد امش هب نداد تناما یارب ار متسیس یامنهار

 :دییامن زکرمت دروم ود رب و دینک عبانم نآ هعلاطم فرص ار ینامز

 هوحن هیلوا لوصا و دنکیم کمک نآ هب یبایتسد هب یروانف نیا هک یراجت فده .۱
 .نآ درکلمع

 .نآ ینورد یدیلک یلرتنک طاقن و یروانف یاهکسیر .۲
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 هب زوجم یاطعا یگنوگچ ،اهباسح داجیا هوحن لماش دناوتیم یدیلک یلرتنک طاقن
 تینما و هژاورذگ تامیظنت ریظن یدراوم هک دشاب یدنبرکیپ یاهرتماراپ و عبانم
 و اههدیا یهدلکش هب عورش هک ینامز .دننکیم نییعت ار هکبش یاهسیورس
 هدرک یجنسرابتعا ار دوخ کرد ات دیراذگب هسلج متسیس ریدم اب ،دیدرک دوخ یاهشسرپ
 .دینک تفایرد ار دوخ هدنامیقاب یاهشسرپ خساپ و

 

 نیشیپ یاهتمسق زا ار »براجت نیرتهب« و »هتفایمیمعت یاهبوچراچ« یاهشخب
 تحت یروانف اب بسانتم نومزآ لحارم یارب یرتشیب یاههدیا ات دینک رورم لصف نیا
 .دیروآ تسد هب یسررب

 رد دوجوم تسیل هب دیهاوخیم هک ار ینومزآ هلحرم ره ،یلبق یاهتیلاعف مامتا زا سپ
 .دییامن صخشم ،دینک هفاضا لصف نیا

 یرامعم ،هدشبصن کپسیورس نیرخآ ،هخسن هرامش دننام( متسیس یاهیاپ تاعلاطا .۲
 .دیروآ تسد هب یسررب دروم یروانف یارب ار )یلک

 یسرباسح یدعب لحارم جیاتن ریسفت هب کمک تهج سرباسح طسوت تاعلاطا نیا
 .دش دهاوخ هدافتسا

 

 !؟ یگنوگچ

 .دینک یراکمه متسیس ریدم اب تاعلاطا نیا بسک یارب

 

 یربراک یاهباسح تیریدم

 اهباسح هک دیبای نانیمطا ات دینک یبایزرا و یسررب ار باسح داجیا یاهلاور و اههیور .۳
 هب باسح ره هک دیوش نئمطم .دنوشیم داجیا عورشم یراجت زاین دوجو تروص رد اهنت
 نینچمه .تسا یبایدر لباق وا هب یتحار هب و دراد صاصتخا صخشم دنمراک کی
 تروص رد ار اهباسح عقومهب یزاسلاعفریغ ای فذح زا نانیمطا هب طوبرم یاهدنیآرف
 .دینک یبایزرا و یسررب لغش رییغت ای یراکمه عطق
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 نادقف ای بسانمان یاهلرتنک .دنشاب مکاح باسح فذح و داجیا رب دیاب رثؤم یاهلرتنک
 رد و یگچراپکی و هدش متسیس عبانم هب یرورضریغ یسرتسد هب رجنم دناوتیم اهنآ
 .دزادنا رطخ هب ار ساسح یاهدنیآرف و اههداد ندوب سرتسد

 )کیزنراف( یسانشمرج تاقیقحت دنیآرف ،دشابن صخشم حوضو هب باسح کی کلام رگا
 دهاوخ هجاوم لکشم اب باسح نآ طسوت هدشماجنا بسانمان تامادقا صوصخ رد
 ییوگخساپ و یریذپتیلوئسم هنوگچیه ،دننک هدافتسا باسح کی زا رفن نیدنچ رگا .دش
 .دوب دهاوخن تابثا لباق باسح نآ طسوت هتفرگتروص تامادقا یارب

 

 یتیریدم حوطس و اههژاورذگ ،اهیسرتسد یسرباسح ییارجا یاهشور

 !؟)اهباسح تیریدم شخب( یگنوگچ

 دیاب دنیآرف نیا .دینک ینیبزاب ار باسح داجیا یاههیور و هدرک هبحاصم متسیس ریدم اب
 .دراد یسرتسد یارب عورشم یزاین ربراک دهد ناشن هک دشاب ییامزآیتسار زا یلکش لماش
 زا شیپ دهد ناشن هک دینک یسررب ار یتادنتسم و هدرک باختنا ار اهباسح زا یاهنومن
 ار اهباسح زا یاهنومن دیناوتیم ،نیزگیاج یشور رد .دناهدش دییات یتسرد هب ،داجیا
 ار اهنآ تیعورشم ،باسح نابحاص یِلغش فیاظو کِرد و قیقحت اب و هتشادرب
 .دینک یجنسرابتعا

 نیا .دینک ینیبزاب ،تسین یزاین یسرتسد هب رگید هک ینامز رد ار اهباسح فذح دنیآرف
 تکرش (HR) یناسنا عبانم شخب طسوت هک دشاب راکدوخ دنور کی لماش دناوتیم دنیآرف
 دناوتیم ای ؛دوشیم تیاده یلغش تارییغت ای یراکمه عطق هب طوبرم تاعلاطا هئارا اب و
 ناریدم ریاس ای و متسیس ریدم طسوت لاعف یاهباسح یاهرود دییات و ینیبزاب لماش
 لاعف نانکراک هب قلعتم هک دینک دییات و هدرک هیهت ار اهباسح زا یاهنومن .دشاب هاگآ
 .دراد یسرتسد یارب یعورشم یِراجت یِدنمزاین دنمراک ره و دنتسه

 دنمراک کی هب باسح ره باستنا هک دیوش نئمطم و دینک ینیبزاب ار اهباسح تسیل
 دشاب یکارتشا دسریم رظن هب هک ار یباسح هنوگره .تسا ریذپناکما یتحار هب دحاو
 نینچ رگا .دیهد رارق شسرپ دروم )نشیکیلپا یاهباسح ای نامهم یاهباسح دننام(
 و هدش لرتنک هنوگچ اهنآ زا هدافتسا هک دینک نییعت ،دنتسه زاین دروم ییاهباسح
 .دوشیم ظفح هنوگچ اهنآ لابق رد یریذپتیلوئسم
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 ،نینچمه .دنتسه رارقرب تیوه زارحا و هژاورذگ یارب بسانم یاهلرتنک هک دینک دییات .۴
 نِدوب بسانم .ریخ ای دناهتفای رییغت اهباسح ضرفشیپ یاههژاورذگ ایآ هک دینک نییعت
 هدشتیریدم یاهدنیآرف و اههداد تیساسح هب ،تیوه زارحا یاهلرتنک ریاس و هژاورذگ
 رد ار متسیس ،فیعض دح زا شیب یاهلرتنک .دراد یگتسب یسررب تِحت مِتسیس رد
 رابرس دنناوتیم هناریگتخس دح زا شیب یاههژاورذگ و دنهدیم رارق ذوفن ضرعم
 .دننک لیمحت متسیس زا هدافتسا رب یرورضریغ

 ضرفشیپ یاهباسح یاراد ،هدش یرادیرخ یاهمتسیس هژیوهب ،اهمتسیس زا یرایسب
 ضرفشیپ یاهباسح نیا زا یرایسب .دنتسه هدشهتخانش ضِرفشیپ یاههژاورذگ اب
 لااب حطس یاهیسرتسد یاراد نیاربانب و دنوشیم هدافتسا متسیس تیریدم یارب
 هب زاجمریغ ناربراک یسرتسد ،دننکن رییغت ضرفشیپ یاههژاورذگ نآ رگا .دنتسه
 .دوب دهاوخ ناسآ نشیکیلپا

 

  یگنوگچ

 کمک اب .دنوشیم لرتنک اجک رد ،یسررب دروم یروانف رد هژاورذگ تامیظنت دینک نییعت
 .دینک هسیاقم تکرش یاهتسایس اب و هدرک ینیبزاب ار تامیظنت نآ ،متسیس ریدم
 هسلج مامتا نامز ،هچخیرات ،یگدیچیپ ،لوط ،هژاورذگ رمع لوط دننام ییاهلرتنک

(Timeout) باسح ندش لفق یاهتسایس و (Lockout) دیهد رارق رظن دم ار. 

 اب وگتفگ قیرط زا ار )یاهلحرمود تیوه زارحا دننام( تیوه زارحا رِتیوق یاهمرف هب زاین
 .دینک شواک ،یسررب دروم یِروانف یلصا ناربراک و متسیس ریدم

 نییعت ،یتنرتنیا یوجتسج و متسیس تادنتسم ینیبزاب قیرط زا و متسیس ریدم کمک اب
 یکی ،دنراد دوجو رگا .ریخ ای دنراد دوجو ضرفشیپ یاههژاورذگ و اهباسح ایآ هک دینک
 اب (Logon) دورو یارب شلات ،هن ای دناهدرک رییغت ایآ هکنیا نییعت یارب اههار نیرتهداس زا
 ریدم زا تسا رتهب لاًامتحا دنچره( تسا ضرفشیپ یاههژاورذگ و اهباسح زا هدافتسا
 .(دهد ماجنا ار راک نیا هک دیهاوخب نشیکیلپا

 روط هب متسیس هب (Administrator) متسیس ریدم یسرتسد هک دینک لصاح نانیمطا .۵
 دشاب هتشاد دوجو دیاب یتیریدم درکلمع ای و یربراک باسح کی .دوشیم لرتنک بسانم
 نیا .دنک کمک یسررب دروم متسیس نورد یاهدنیآرف و اههداد ،ناربراک تیریدم هب ات
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 یناسرتامدخ رد للاتخا و هدافتساءوس زا ات دوش لرتنک تدش هب دیاب تیلباق ای باسح
 .دوش یریگولج ناربراک ریاس هب

  یگنوگچ

 تیریدم شِخب دِرکلمع هوحن ،متسیس ریدم اب هبحاصم و تادنتسم ینیبزاب قیرط زا
 یتیریدم یسرتسد حطس هک ینانکراک مامت زا یتسیل .دینک نییعت ار یروانف نآ رد متسیس
 .دینک یسررب ار کی ره ندوب بسانم و هدرک هیهت هدش اطعا اهنآ هب

 

 اهزوجم تیریدم

 هب هنوگچ دینک کرد ات دینک ینیبزاب ار متسیس (Authorization) یهدزوجم مزیناکم .۶
 یاهزوجم .دوشیم اطعا )اههداد و اهشنکارت دننام( ساسح عبانم هب یسرتسد ناربراک
 .دییامن یسررب ار عبانم نآ هب یسرتسد یاطعا یاهدنیآرف نینچمه و ساسح عبانم

 فیاظو ماجنا یارب هک دوش هداد متسیس هب یسرتسد نازیم نامه اهنت دیاب نانکراک هب
 ینعی( دنوشن تظفاحم یتسرد هب یتایح عبانم رگا .تسا یرورض ناشیلغش
 یاشفا هب رجنم دناوتیم رما نیا ،)دوش مهارف دح زا شیب و یرورضریغ یاهیسرتسد
 .ددرگ متسیس رد للاتخا داجیا ای ساسح یاههداد رییغت ای بسانمان

  یگنوگچ

 ،یروانف یدیلک ناربراک و متسیس ریدم اب هبحاصم و ینف تادنتسم ینیبزاب قیرط زا
 رتیتایح همه زا متسیس رد هک ار )اهشنکارت ،یکارتشا یاهویارد ،اهلیاف دننام( یعبانم
 دناهدش نمیا بسانم روط هب عبانم نیا ایآ هک دینک نییعت .دینک ییاسانش ،دنتسه

 یارب بسانم یاهدنیآرف ایآ و )تسا هدش دودحم دنراد زاین هک یدارفا هب اهنت یسرتسد(
 .ریخ ای دراد دوجو عبانم نآ هب یسرتسد لاطبا و اطعا

 

 یراگنزمر زا هدافتسا یبایزرا .۷

 تیساسح ای هکبش تیساسح نازیم ،تاررقم ،اهتسایس طسوت بلغا یراگنزمر هب زاین
 و اههژاورذگ یارب یراگنزمر یاهکینکت زا دیاب ،ناکما تروص رد .دوشیم نییعت اههداد
 عنام راک نیا .درک هدافتسا ،دنوشیم لاسرا هکبش حطس رد هک یاهنامرحم یاههداد ریاس
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 نیا ندوبر و (Sniffing) «دونش« هب مادقا هکبش رد رضاح دارفا ریاس هک دوشیم نآ زا
 نوکس تلاح رد دیاب یراگنزمر ،اههژاورذگ دننام ساسح یاههداد یارب .دننک تاعلاطا

 هک ییاههداد یارب هژیوهب عوضوم نیا .دوش هتفرگ رظن رد زین )یزاسهریخذ یاضف رد(
 .تسا تیمها زئاح رایسب ،دنوشیم هریخذ امش تکرش طیحم زا جراخ

 )یراگنزمر هزوح رد( یگنوگچ

 دروم ار یضتقم دراوم رد یراگنزمر دوجو ات دینک ینیبزاب متسیس ریدم هارمه هب ار متسیس
 .دیهد رارق یبایزرا

 

 نآ یاهلرتنک و هکبش تینما

 اب ار اهنآ ترورض و دنتسه لاعف متسیس یور یاهکبش یاهسیورس هچ دینک نییعت .۸
 هب طوبرم یاهلاور و اههیور ،یرورض یاهسیورس یارب .دییامن دییات متسیس ریدم
 یسررب ار اهنآ (Patching) یناسرزورهب و اهسیورس نآ اب طبترم یاهیریذپبیسآ یبایزرا
 .دینک یبایزرا و

 لاعف هکبش سیورس کی هک نامز ره ینعی( دشاب زاجم رود هار زا یسرتسد هک نامز ره
 ار متسیس هب زاجمریغ دورو رطخ هک دوشیم داجیا دیدج هوقلاب هلمح رادرب کی ،)دوش
 یراجت زاین هک دنوش لاعف دیاب ینامز اهنت هکبش یاهسیورس ،نیاربانب .دهدیم شیازفا
 .دشاب هتشاد دوجو اهنآ یارب عورشم

 رگا .دنوشیم شرازگ و فشک ینف یاهمرفتلپ رثکا یارب بوانت هب دیدج یتینما یاههرفح
 تسا نکمم ،دنکن بصن ار یتینما یاههلصو و دشابن هاگآ اهرادشه نیا زا متسیس ریدم
 ذوفن یارب ار یریسم هک دنشاب هتشاد دوجو متسیس رد یاهدشهتخانش یتینما یاههرفح
 .دننک مهارف متسیس هب

  یگنوگچ

 هچ دینک نییعت ،متسیس ریدم اب هبحاصم و ینف تادنتسم ینیبزاب قیرط زا
 دراوم ،لاعف یاهسیورس تسیل ندروآ تسد هب زا سپ .دنتسه لاعف ییاهسیورس
 ره یارب .دییامن کرد ار سیورس ره هب زاین ات دینک یسررب متسیس ریدم اب ار تسیل
 .دینک بیغرت نآ ندرک لاعفریغ هب ار متسیس ریدم ،تسین زاین دروم هک یسیورس
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 و لاعف یاهسیورس دِیدج یاهیریذپبیسآ زا ندنام علطم یارب هدافتسا دروم دنیآرف
 .دینک یبایزرا و کرد ار اهیریذپبیسآ نآ عفر یارب اههلصو لامعا و تفایرد هوحن
 یروآعمج تادنتسم ینیبزاب و هبحاصم قیرط زا ناوتیم ار دنیآرف نیا هب طوبرم تاعلاطا
 یخرب هک دیهد صیخشت تسا نکمم ،دوخ یاههبحاصم و قیقحت ساسا رب .درک
 رد .دنشاب لاعف نمیا تروص هب ات دنوش یدنبرکیپ صاخ یاهویش هب دیاب اهسیورس
 .دینک ینیبزاب ار لاعف یاهسیورس یدنبرکیپ ،موزل تروص

 

 یسررب یارب ار هکبش یریذپبیسآ )نکسا( شیوپ رازبا کی ،ناکما تروص رد .۹
 .دینک ارجا طیحم رد یلعف یاهیریذپبیسآ

 یاهسیورس رظنم زا ار متسیس یلعف تینما حطس زا (Snapshot) یاهظحل ییامن ،راک نیا
 داجیا و تسا رییغت لاح رد هراومه هکبش یاهیریذپبیسآ یایند .دهدیم هئارا هکبش
 ،دهد هئارا یسررب لباق یاهیریذپبیسآ زا زورهب یریوصت هک اتسیا یسرباسح همانرب کی
 ،دوشیم یناسرزورهب ررکم روط هب هک یشیوپ رازبا ،نیاربانب .تسا هنانیبعقاوریغ
 هولاع .تسا )متسیس( نیشام یلعف یتینما تیعضو کرد یارب مزیناکم نیرتهنانیبعقاو
 نیا ،دشاب هتفرگ رظن رد یتینما یاههلصو بصن یارب یدنیآرف متسیس ریدم رگا ،نیا رب
 یجنسرابتعا ار )ریخ ای تسارجا لاح رد اًعقاو ایآ هکنیا ای( دنیآرف نآ یدمآراک ،شیوپ
 .دنکیم

 یگنوگچ

 شیوپ رازبا ایآ هک دینک نییعت ،متسیس ریدم اب هبحاصم و ینف قیقحت قیرط زا 
 رد .ریخ ای دشاب بسانم یسررب دروم یروانف یارب هک دراد دوجو یاهکبش یریذپبیسآ
 .دینک ینیبزاب ار جیاتن و هدرک گنهامه متسیس ریدم اب ار رازبا نآ یارجا ،دوجو تروص

 تیلاعف لخم هک دناهدش یحارط یاهنوگ هب اهرازبا نیا زا یرایسب هکنیا دوجو اب :هتکن
 یروانف لنسرپ دیاب هشیمه ،دنرادن متسیس هب یسرتسد هب یزاین و دنشابن متسیس
 دوخ میمصت زا ار )تاعلاطا تینما و هکبش میت ،متسیس ریدم دننام( هطوبرم تاعلاطا
 اهنآ اب رازبا یارجا یارب ار ینامز و دیریگب ار اهنآ هیدییات ،دینک علطم رازبا یارجا یارب
 لماعت متسیس اب هرظتنمریغ یلکش هب دنناوتیم شیوپ یاهرازبا .دییامن گنهامه
 تیمها امش یاهتیلاعف زا نارگید یهاگآ نیاربانب ،دنوش للاتخا ثعاب و دنشاب هتشاد
 .دراد یدایز
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 یارب یشلات هک یروط هب ،دنوش ارجا )برخمریغ( »نمیا« تلاح رد دیاب لاًومعم اهرازبا نیا
 یردان دراوم رد .دنهدن ماجنا هدشفشک یاهیریذپبیسآ زا (Exploit) هدافتساءوس
 ارجا ار یعقاو تیولپسکا کی ،رتقیقد جیاتن ندروآ تسد هب یارب دیهاوخب تسا نکمم
 نآ ریدم و متسیس کلام لماک یگنهامه و تقفاوم بلج اب دیاب اهنت راک نیا اما ؛دینک
 .دوش ماجنا

 

 اهمتسیس یسرباسح رد یمومع یاهلرتنک ریاس و یتینما شیاپ

 هک تسا (Audit Logs) یسرباسح یاهگلا یاراد متسیس هک دینک لصاح نانیمطا .۱۰
 .دنوشیم تبث امش نامزاس یاهتسایس قباطم

 یبایبیع هب و هدرک مهارف ار مزلا دهاوش ،دادخر کی دنیآسپ رد یسرباسح یاهگلا
 .دننکیم کمک یتینما و یتایلمع لئاسم

 تبث یاهتیلباق ،متسیس ریدم اب هبحاصم و ینف تادنتسم ینیبزاب قیرط زا یگنوگچ
 ،نینچمه .دینک یسررب ار اهگلا نآ ندوب لاعف و هدرک نییعت ار متسیس (Logging) عیاقو
 .دییامن یبایزرا ار یسرباسح یاهگلا (Retention) یرادهگن نامزتدم و تینما

 

 یسررب متسیس یتینما تیعضو ظفح و شیاپ یارب ار متسیس ریدم یاهلاور و اههیور .۱۱
 .دینک یبایزرا و

 تسا نکمم ،دشاب هتشادن یتینما شیاپ ماجنا یارب ییاهدنیآرف متسیس ریدم رگا
 .دنهد خر وا یهاگآ نودب یتینما ثداوح و دنوش داجیا یتینما یاههرفح

  یگنوگچ

 زا یکرد ات دینک یسررب ار طبترم تادنتسم هنوگره و هدرک هبحاصم متسیس ریدم اب
 یاهشیوپ لماش لاثم یارب دناوتیم راک نیا .دیروآ تسد هب یتینما شیاپ یاههویش
 نامز رد اهنآ یسررب و اهرادشه لاسرا ای و هدشهتخانش یاهیریذپبیسآ عفر و نیتور
 اما ،دراد تیمها شیاپ زا یحطس دوجو .دشاب متسیس رد یدیلک یاهتیلاعف ماجنا
 بسانتم طیحم یتاذ کسیر و متسیس تیساسح نازیم اب دیاب زاین دروم شِیاپ حطس
 .دشاب
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 یبایزرا ار نآ ماجنا تیفیک و شیاپ )سناکرف( یناوارف ،دوشیم ماجنا یتینما شیاپ رگا
 دروم اًعقاو یتینما شیاپ یاهرازبا دهد ناشن هک دیشاب یدهاوش لابند هب .دینک
 دروم انثتسا دراوم ایآ هک دینک نییعت و دینک ینیبزاب ار ریخا جیاتن .دنریگیم رارق هدافتسا
 یبایزرا نیا ماجنا رد یسرباسح یاهشخب ریاس جیاتن زا .ریخ ای دناهتفرگ رارق عفر و یسررب
 یهجوت لباق لئاسم ،هدشیم شیاپ اًرهاظ هک یاهزوح رد رگا ،لاثم یارب ؛دیریگب هرهب
 .دوش رجنم شیاپ نآ یشخبرثا هرابرد دیدرت هب دناوتیم عوضوم نیا ،دیدرک ادیپ

 

 نینچمه و اههلصو راشتنا نامز ییاسانش یارب ییاههیور و اهتسایس هک دینک دییأت .۱۲
 هک دینک لصاح نانیمطا .تسا هدش هتفرگ رظن رد یدربراک یاههلصو لامعا و یبایزرا
 .دناهدش بصن امش نامزاس تسایس اب قباطم ،هدش دییأت یاههلصو یمامت

 تهج یمظنم ینامز یاههمانرب دوخ تلاوصحم یارب (Vendors) ناگدننکنیمأت رثکا
 یاهیریذپبیسآ تسا نکمم ،دنوشن بصن اههلصو نیا رگا .دنراد اههلصو راشتنا
 هتشاد هجوت .دنامب یقاب متسیس رد ینارحب یدرکلمع تلاکشم ای هدشهتخانش یتینما
 یناسرزورهب عوضوم ،»نآ یاهلرتنک و هکبش تینما« شخب رد رتشیپ هک دیشاب
 هک دراد هراشا یرگید یاههلصو یمامت هب هلحرم نیا ؛میدرک یسررب ار هکبش یاهسیورس
 .دوش رشتنم )متسیس هتسه( یلصا لوصحم دِوخ یارب تسا نکمم

  یگنوگچ

 یتینما یاههمانهیصوت یسک هچ دوش صخشم ات دینک هبحاصم متسیس ریدم اب
(Advisories) اههلصو یزاسهدامآ یارب ییاهماگ هچ ،دنکیم ینیبزاب ار ناگدننکنیمأت 

 تدم هچ ،(Production) یتایلمع طیحم رد لامعا زا شیپ اههلصو و دوشیم هتشادرب
 ار یناسرزورهب یلبق هخرچ هب طوبرم یاهتشاددای ات دینک تساوخرد .دنوشیم شیامزآ
 هسیاقم متسیس رد هدش لامعا یاههلصو اب ار سرتسد رد یاههلصو .دینک ینیبزاب
 تروص رد یلامتحا یاهکسیر شهاک یارب هک یتامادقا هرابرد متسیس ریدم اب .دییامن
 .دینک وگتفگ ،تسا هدش ماجنا اههلصو عقومهب بصن مدع

 

 طوبرم امش یسرباسح دروم متسیس هب هک ییاج ات ار ۵ لصف رد جردنم لحارم .۱۳
 .دینک ارجا ،دوشیم
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 یاهلرتنک هک دینک لصاح نانیمطا دیاب ،متسیس یقطنم تینما یسرباسح رب هولاع
 رارقرب متسیس (Availability) یرادیاپ و تظافح نیمأت یارب بسانم یتایلمع و یکیزیف
 .تسا

  یگنوگچ

 یسرباسح تحت متسیس اب هک ار یدراوم و هدرک عوجر ۵ لصف رد هدش رکذ لحارم هب
 طبترم امش راک اب لاًامتحا ریز تاعوضوم ،هنومن ناونع هب .دییامن ارجا ،دنتسه طبترم
 :دوب دنهاوخ

 (Physical security) یکیزیف تینما •

 (Environmental controls) یطیحم یاهلرتنک •

 (Capacity planning) تیفرظ یزیرهمانرب •

 (Change management) تارییغت تیریدم •

 (System monitoring) متسیس شیاپ •

 (Backup processes) یریگنابیتشپ یاهدنیآرف •

 (Disaster recovery planning) هعجاف زا یبایزاب یزیرهمانرب •

 

 (MASTER CHECKLISTS) عجرم یاهتسیلکچ

 و نیون یاهیروانف یسرباسح یارب اجنیا رد هدش رکذ لحارم زا یاهصلاخ ریز لوادج
 .دنتسه روهظون

 

 هیلوا لحارم یسرباسح تسیلکچ

 طاقن و درکلمع هوحن تایئزج یریگدای تهج یسررب دروم یروانف هرابرد قیقحت .۱
 رد هدشهئارا یسرباسح همانرب هب موزل تروص رد ار یسرباسح لحارم .نآ یدیلک یلرتنک
 .دینک هفاضا لصف نیا
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 ،هدشبصن کپسیورس نیرخآ ،هخسن هرامش دننام) متسیس هیاپ تاعلاطا بسک .۲
 .یسررب دروم یروانف یارب )یلک یرامعم

 

 یربراک یاهباسح تیریدم یسرباسح تسیلکچ

 رد اهنت اهباسح هکنیا زا نانیمطا و باسح داجیا یاههیور یبایزرا و یسررب .۳
 باسح ره هک دینک لصاح نانیمطا .دنوشیم داجیا عورشم یراجت زاین دوجو تروص
 نینچمه .دشابیم یبایدر لباق وا هب یتحار هب و تسا طبترم صخشم دنمراک کی اب
 تروص رد ار اهباسح عقومهب یزاسلاعفریغ ای فذح زا نانیمطا هب طوبرم یاهدنیآرف
 .دینک یبایزرا و یسررب ،لغش رییغت ای یراکمه عطق

 دینک نییعت ،نینچمه .تیوه زارحا و هژاورذگ بسانم یاهلرتنک یرارقرب دییات .۴
 .ریخ ای دناهتفای رییغت اهباسح ضرفشیپ یاههژاورذگ ایآ هک

 .متسیس هب (Administrator) متسیس ریدم یسرتسد بسانم لرتنک زا نانیمطا .۵

 

 اهزوجم تیریدم یسرباسح تسیلکچ

 یاطعا یگنوگچ کرد یارب متسیس (Authorization) یهدزوجم مزیناکم یسررب .۶
 عبانم یاهزوجم .)اههداد و اهشنکارت دننام( ساسح عبانم یارب ناربراک هب یسرتسد
 .دینک ینیبزاب ار عبانم نآ هب یسرتسد یاطعا یاهدنیآرف نینچمه و ساسح

 .(Encryption) یراگنزمر زا هدافتسا یبایزرا .۷

 

 هکبش یاهلرتنک و تینما یسرباسح تسیلکچ

 ریدم اب اهنآ ترورض دییات و متسیس یور لاعف هکبش یاهسیورس نییعت .۸
 یبایزرا هب طوبرم یاهلاور و اههیور ،یرورض یاهسیورس یارب .متسیس
 و یسررب ار اهنآ (Patching) یناسرزورهب و اهسیورس نآ اب طبترم یاهیریذپبیسآ
 .دینک یبایزرا
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 یسررب یارب هکبش یریذپبیسآ )نکسا( شیوپ رازبا کی یارجا ،ناکما تروص رد .۹
 .طیحم رد یلعف یاهیریذپبیسآ

 

 یمومع یاهلرتنک ریاس و یتینما شیاپ یسرباسح تسیلکچ

 نامزاس یاهتسایس اب قباطم (Audit Logs) یسرباسح یاهگلا تبث زا نانیمطا .۱۰
 .امش

 یتینما تیعضو ظفح و شیاپ یارب متسیس ریدم یاههیور یبایزرا و یسررب .۱۱
 .متسیس

 و اههلصو راشتنا نامز ییاسانش یارب اههیور و اهتسایس دوجو دییات .۱۲
 یمامت هک دینک لصاح نانیمطا .یدربراک یاههلصو لامعا و یبایزرا نینچمه
 .دناهدش بصن امش تسایس اب قباطم ،هدش دییات یاههلصو

 امش یسرباسح دروم متسیس هب هک ییاج ات ۵ لصف رد جردنم لحارم یارجا .۱۳
 .دوشیم طوبرم

 

 

 

 

 

 

 

 

 


